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@ s anosy ARNAQUES INFORMATIQUES LES PLUS FREQUENTES

L'arnaque au faux support technique (ou au faux Q Window: Dotnter - v de s X
dépannage informatique) i

Scénario : Vous naviguez sur Internet et un message "de ==

sécurité " (visuel ET sonore) surgit, "bloquant' votre o TR
ordinateur : "Vous étes victime d'un virus, et vous DEVEZ Lo sy ST
appeler le numéro de téléphone affiché", avec les logos ¥ Retourner [ oc |

"rassurants" de Microsoft et Windows.

N'APPELEZ SURTOUT PAS : votre ordinateur N'EST PAS
BLOQUE, c'est seulement la page de votre navigateur qui ne
se ferme pas ! Forcez sa fermeture et arrétez votre ordinateur.
Ne restaurez pas les pages au redémarrage.

Cet appel vers wun(e) soit-disant technicien(ne) TRES :
convaincant(e) entraine l'installation de logiciels malveillants .
avant de vous facturer un présumé service d'assistance !
Parade : Ne pas appeler et redémarrer I'ordinateur. .

ANTALI : Votre infraction

en date du 28 mai n'est
toujours pas réglée.

Dossier référence

L'arnaque a I'amende impayée de I'ANTAI
Un SMS vous propose de régulariser une amende impayée :
I'ANTAI n'envoie jamais de SMS. Ne cliquez pas sur le lien !

2078708423. , . .
e Le but recherché est de voler des informations personnelles ou
situation avant le 11 professionnelles (comptes, mots de passe, coordonnées

bancaires...) pour en faire un usage frauduleux ou les revendre

juillet sous peine d'une
majoration pouvant
sur le Darknet (web clandestin).

atteindre jusqu'a 135

euros. . . . .. .
e Si le lien de paiement ne vous redirige pas vers I'UNIQUE site
onsu . . .

dossier ANTAI via : officiel de paiement des amendes : www.amendes.gouv.fr

alors I'expéditeur n'est pas I'ANTAI C'est un site frauduleux !
Réflexe : Ne pas cliquer et supprimer le SMS.

https://mesamendes
-regularisations.com

L'arnaque a la convocation a la Brigade des Mineurs
Un mail portant le logo de la Gendarmerie ou de la Police
Judiciaire avertit son destinataire qu'il fait I'objet de poursuites Q

judiciaires aprés une " saisie de la Cyber-infiltration pour CONVOCATION
pédopornographie, pédophilie, exhibitionnisme, cyber BES reeenmpmess
pornographie, trafic sexuel " pour avoir visionné des

photos/vidéos sur des sites a caractére pornographique.

Vue la gravité des infractions citées dans ce faux mail, la Justice ne
vous envoie pas de convocation, elle vous fait réveiller a 6 heures S 7o e e e v
du matin ... et sans café ni croissant.

La Justice ne convoque pas par mail et n'utilise pas de boites

Gmail, Outlook, etc... mais uniquementen " .gouv.fr"

Riposte : Ignorer le Mail.

L'arnaque au tueur a gages
Si vous voulez coopérer, en plus de mon inaction, je vous donnerai toutes les VOUS I’eCGVGZ Un mall dlun "Ange de /a MO,T" QUI d|t
informations sur le client et la raison pour laquelle cette personne en a aprés vous. . Y e . .

avolr ete €éngage pour vous assassiner et qul vous

PS ... Vous pouvez essayer de vous plaindre a la police, mais je ne pense pas

qu'ils puissent résoudre votre probléme parce que je surveille chacun de vos propose de |e payer pour annuler ce COﬂtrat et VOus

mouvements.
Ervoyez un courril 2 IEEE@gai com . révéler le nom de son commanditaire !
Pas de panique, il ne sagit que d'une tentative

Vous avez 48 heures pour prendre une décision.
d'arnaque qui vise a vous effrayer et susciter votre
curiosité pour vous extorquer de l'argent.
Riposte : Ignorer le Mail.

L'ange de la mort
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Les arnaques au phishing: AMELI, Impéts,
Colissimo ou autre distributeur.

é"&’l‘As,surance
Maladie

L'Assurance Maladie en ligne

Des mails ou SMS promettent le remboursement d'un Borkur Rmo

soin médical, ou d'un trop percu fiscal ! b e ianie b e e S i los
D'autres vous invitent a obtenir votre nouvelle Carte Dol
Vitale ou a réclamer un colis non remis. kA

Il s'agit évidemment d'une escroquerie au phishing, vous i cnieraiea S

orientant vers un faux site internet, trés bien imité, qui a A e e
pour objectif de récupérer vos données personnelles, - '
d'identité et bancaires.

- Un justificatif de domicile récent

Ne communiquez jamais d'informations sensibles par —_— ot s

messagerie ou téléphone : aucune administration ne ,

vous demandera vos coordonnées bancaires ou vos e e e S

mots de passe par message. Nous o gt et s cocumerts e vous M

Elle vous invitera a vous connecter sur votre Espace o e e .“s@:-fjj.:fm
De AME! “ouvee‘

Nous vous remercions de votre confiance.

Personnel et a utiliser la messagerie sécurisée. iy
Réflexe : Ne jamais cliquer sur les liens.

sujet optentt v

CONSEILS DE SECURITE :

- ne répondez JAMAIS & un message vous demandant votre numéro de carte bancaire ou une
copie de vos pieces d'identité (... d'ailleurs, avez-vous vraiment recu ce message ?)

- ne cliquez JAMAIS sur un lien proposé dans un courriel ou un SMS : saisissez |'adresse du site
officiel que vous aurez recherché par vous-méme

- vérifiez toujours I'adresse de |'expéditeur d'un message avant de I'ouvrir (affichez les détails)

- renseignez et confirmez votre numéro de téléphone portable sur votre espace personnel pour en
protéger l'accés avec la double authentification (2FA).

Combattez ces arnaques en les signalant sur la plate-forme correspondante :

Spam par mail : www.signal-spam.fr Spam par SMS : 33700 et www.33700.fr
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Fraude a la carte bancaire : Perceval

| LleTE CONTRE LUSAGE FRAUDULEUX
DE LA CARTE BANCAIRE
- DU NOUVEAU POUR MES DEMARCHES !
S

THESEE

PLATEFORME DE PLAINTE EN LIGNE

La plateforme Percev@!
. 5 % POUR LES VICTIMES D’E-ESCROQUERIES

en ligne
unusag
Accessible dbs avjourd bui sur

www.service-public.fr /
/

X} © o

www.service-public.fr

(RESERVE AUX PARTICULIERS)

www.service-public.fr

Contenu illicite sur Internet : Pharos

| PHAROS

PLATEFORME D'HARMONIS

E ATION, D'ANALYSE,
DE RECOUPEMENT ET D'ORIENTATION DES SIGNALEMENTS

www.internet-signalement.gouv.fr

Assistance : www.cybermalveillance.gouv.fr

CYBER
2 MALVEILLANCE
.GOUV.FR

Assistance et prévention
en sécurité numérique

Et consultez les pages Sécurité et Sauvegarde du site : https://www.eponaclic.fr
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