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Une étude d'ExpressVPN dresse un
tableau des tarifs pratiques en 2023
sur le dark web par les mafieux qui
revendent illegalement vos donnees,
y compris les plus sensibles.
Lesquelles et a quels prix ?

, acces illimité a toutes sortes de produits et
services sur le dark web est connu de tous

meme si trés peu franchissent le pas. Ce réseau

parallele abrite de nombreuses plateformes

d'e-commerce, parfois extremement sophistiquées,

ou il est possible d’acheter illégalement des drogues,

des armes et surtout... des données personnelles de

particuliers. La vente d'informations allant des simples
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identifiants TikTok aux numéros
de cartes de crédit est en effet une I N D Ex DES P R Ix 2 0 2 3
activité extremement lucrative pour les

pirates informatiques. Mais quelle est
I'étendue des bénéfices qu'ils peuvent

en tirer au détriment des internautes ? SU R LE

EMAILS, ABOS, CARTES Combien valent vos données personnelles sur les places
BANAIRES.. de marché du dark web ? Les valeurs ci-dessous sont les

Pour répondre a cette QUEStiont IES prix moyans obewés en dollars US
experts d'ExpressVPN ont étudié les

couts moyens de ces informations sur
le dark web et ont dressé un index des
prix. Parmi les articles les moins chers,

Carte de crédit des Etats-Unis
Carte de crédit de lUE

Carte de crédit Australienne
Carte de crédit d'un pays
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on trouve les scans de passeports,
qui se vendent a seulement 3 dollars.
On peut également acquerir des
identifiants de plateformes de
streaming tels que SoundCloud

pour 1 dollar, et jusqu’a 12 dollars
pour un compte YouTube Premium.
Les identifiants de connexion

volés d'adresses e-mail sont plus
rémunérateurs, avec des prix allant
de 40 dollars pour un compte iCloud a
65 dollars pour une adresse Gmail.

Les informations de paiement sont
également trés prisées par les pirates.
Un numeéro de carte de crédit peut étre
négocié pour environ 20 dollars, tandis
qu’un compte Stripe (une solution de
paiement pour les professionnels)
peut étre obtenu pour la somme
considérable de 1000 dollars. Meme
les plateformes d'échange de crypto-
monnaies ne sont pas epargnées, car il
est possible d'acquérir des identifiants
de connexion a des plateformes telles
que Binance pour 200 dollars.
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Passeport des Etats-Unis
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Passeport non-UE (pays Européens non
membres de I'UE)
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'ayPal avec compte bancaire lié
tnpe avec compte bancaire lié
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10 millions d'adresses e-mails venant
des Etats-Unis

f H 'ﬁTL" L Lﬁ
f-[_ul? .:,‘t‘f"l‘:; ‘Ir“h-’f ‘L [ﬂ [j _ _,\ ﬁ;_-.' D

"'{G-l"u :" i:]_ j : hr""jth Hqi_a \'{.*.,_4 “"J.' ) lU =
2,4 millions d'adresses e-mails Canadiens

-:T-‘n"['”-cr‘“ﬂr'”\fh- 3 '“*1 "“th, i;.t 3 € ,;[lﬂefﬁ:.

| et Lot vf._nfh._.d' J.,.;u,.a

can de passaport des Etats-Unis
e passer j Ve m[ Lj

t
ll“"hi' ;"f"l—""t"l.,lh

Yahoo Mail 50%  Scande passeport de pays ASEAN
an de passepurt Japonals

"J'i‘-

1!""!--

DONNEES PERSONNELLES : « IL EST TRES FACILE POUR UNE
PERSONNE MAL INTENTIONNEE DE LES RECUPERER »

« Ces dernieres annees, les tentatives de phishing invitant les utilisateurs a saisir leurs données personnelles sur des sites
frauduleux ont augmente de maniere exponentielle », explique Lauren Hendry Parsons, defenseur de |a vie privee chez
ExpressVPN, « Tout comme les fuites massives de données, ou des millions de données personnelles sur les clients ont été
voles dans le but meme de les vendre sur le dark web. Toutes ces informations personnelles commercialisees illegalement
ont un point commun ; il est tres facile pour une personne mal intentionnee de (es récupérer, el ce sans connaissance
technique avancee. Malheureusement, le dark web est, par definition, impossible a réeglementer. Pour répondre aux
preoccupations liees au vol de donnees, Il convient donc d adopler une approche proactive. Ne cliquez pas sur des liens dans
des courriels provenant de personnes gue vous ne connaissez pas, ne partagez pas dinformations personnelles sur des
canaux de medias sociaux publics et changez regulierement vos mots de passe pour les sites en ligne : plus vous (es rendez

compliques, plus vous pouvez echapper aux pirates, »




