Faites-le vous-méme

lkaspersky

N'accédez a vos sites bancaires ou de shopping
en ligne qu'en tapant l'adresse dans votre
navigateur ou via les ‘favoris’ et ‘signets’ que

vous avez créés vous-méme. N'accédez jamais

a un site Web a partir d'un lien dans un courriel.

COMMENT

Détecter les escroqueries

Comment mieux détecter les
escroqueries, les spams et les »
liens infectés ?

Cherchez le 'S'. Vigilance constante

Assurez-vous que le site que vous visitez est
sécurisée en vérifiant si son adresse commence
par HTTPS plutét que HTTP ou si l'icone du
cadenas figure dans la barre d'adresse.

Cela réduit les risques d'escroquerie.

Ca a l'air louche ?

Repérez un courriel d'hameconnage en recherchant
l'un des éléments suivants : salutation impersonnelle,
fautes de frappe, langage menacant ou piéces
jointes étranges. Si un courriel a l'air louche, c'est
généralement qu'il Uest. Surtout, rappelez-vous
que les organismes ou entreprises légitimes ne vous
enverront pas de demandes de renseignements
personnels — c'est un indicateur clé que quelque
chose ne va pas.

Stopper la recrudescence du phénomeéne du "peux-tu m'aider?”

Traitez tous les courriels non sollicités avec

prudence : ne cliquez pas sur les liens et n'ouvrez
pas les piéces jointes recus via des courriels que
vous n'attendiez pas ou dont la provenance est
incertaine. Si vous avez un doute, téléphonez ou
envoyez un message texte a 'expéditeur pour vérifier.

Optimisez la sécurité

Assurez-vous que tous vos appareils sont protégés
par un logiciel de sécurité Internet a jour.
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